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Adresse:

Einwilligung

in die Nutzungsbedingungen von markmann + miiller datensysteme gmbh zu Microsoft Teams und
die mit der Nutzung verbundene Verarbeitung von personenbezogenen Daten

O Wir stimmen hiermit den Nutzungsbedingungen zur Nutzung von Microsoft Teams
(siehe Anlage 2, Stand: 04.12.2020) zu.
(| Weiterhin willigen wir ein, dass markmann + miiller datensysteme gmbh ein entsprechen-

des Nutzerkonto anlegt und die oben aufgefiihrten Daten in diesem Zusammenhang an den
Dienstleister Microsoft Ireland Operations, Ltd. libermittelt und von diesen verarbeitet

werden

O Die Informationen zur Datenverarbeitung (siehe Anlage |, Stand: 04.12.2020) haben wir zur

Kenntnis genommen.

Diese Einwilligung in die Datenverarbeitung kann jederzeit bei markmann + miiller datensysteme
gmbh widerrufen werden. Durch den Widerruf wird die RechtmaBigkeit der aufgrund der Einwilli-
gung bis zum Widerruf erfolgten Datenverarbeitung nicht berihrt.

Die Einwilligung ist freiwillig und gilt ausschlieBlich bis auf Widerruf. Bei Nichterteilung oder dem
Widerruf der Einwilligung kann das Angebot von Microsoft Teams nicht genutzt werden.

Ort, Datum

Unterschrift
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Anlage |

Information zur Datenverarbeitung zur Nutzung von MS Teams
(Stand: 04.12.2020)

Sehr geehrte Damen und Herren,

gemal den Vorgaben der Art. 13, |4 und 2| der Datenschutz-Grundverordnung (DSGVO) informieren wir
Sie hiermit liber die Verarbeitung lhrer personenbezogenen Daten sowie lhre diesbezliglichen datenschutz-
rechtlichen Rechte. Welche Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet
sich maBgeblich nach den angefragten bzw. vereinbarten Leistungen. Um zu gewahrleisten, dass Sie in vollem
Umfang liber die Verarbeitung lhrer personenbezogenen Daten im Rahmen der Erfiillung eines Vertrags oder
der Durchfiihrung vorvertraglicher MaBnahmen informiert sind, nehmen Sie bitte nachstehende Information
zu Kenntnis.

I. Verantwortliche Stelle im Sinne des Datenschutzrechts

markmann+miiller datensysteme gmbh
Geschdftsfiihrung: Michael Miiller
GahlenfeldstraBBe 45

58313 Herdecke

Tel.: (0 23 30) 801-0

Fax: (0 23 30) 801-160

2. Kontaktdaten unseres Datenschutzbeauftragten

Datenschutzbeauftragter der markmann + miiller datensysteme gmbh
markmann+mdiller datensysteme gmbh

-Der Datenschutzbeauftragte-

GahlenfeldstraBBe 45

58313 Herdecke

Mail: datenschutz (at) mumdat.de, Tel.: (0 23 30) 801-545

3. Zwecke und Rechtsgrundlagen der Verarbeitung

Wir verarbeiten lhre personenbezogenen Daten im Einklang mit den Bestimmungen der europaischen Daten-
schutz-Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG), sofern diese fiir eine Ver-
tragsbegriindung, -durchfiihrung, -erflillung sowie zur Durchfiihrung vorvertraglicher MaBnahmen erforderlich
sind. Soweit zur Anbahnung oder Durchfiihrung eines Vertragsverhaltnisses oder im Rahmen der Durchfiih-
rung vorvertraglicher MaBnahmen personenbezogene Daten erforderlich sind, ist eine Verarbeitung gemal3
Art. 6 Abs. | lit. b DSGVO rechtmabBig.

Erteilen Sie uns eine ausdriickliche Einwilligung zur Verarbeitung von personenbezogenen Daten fiir be-
stimmte Zwecke (z. B. Weitergabe an Dritte, Auswertung fiir Marketingzwecke oder werbliche Ansprache
per E-Mail), ist die RechtmaBigkeit dieser Verarbeitung auf Basis Ihrer Einwilligung nach Art. 6 Abs. | lit. a
DSGVO gegeben. Eine erteilte Einwilligung kann jederzeit mit Wirkung fiir die Zukunft widerrufen werden (s.
Ziffer 9 dieser Datenschutzinformation).

Sofern erforderlich und gesetzlich zulassig, verarbeiten wir Ihre Daten iiber die eigentlichen Vertragszwecke
hinaus zur Erfiillung rechtlicher Verpflichtungen gemaB Art. 6 Abs. | lit. c DSGVO. Darliber hinaus erfolgt
eine Verarbeitung ggf. zur Wahrung berechtigter Interessen von uns oder Dritten sowie zur Abwehr und
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Geltendmachung von Rechtsanspriichen gemaB Art. 6 Abs. | lit. f DSGVO. Gegebenenfalls werden wir Sie
unter Angabe des berechtigten Interesses gesondert informieren, soweit dies gesetzlich vorgegeben ist.

Soweit personenbezogene Daten von Beschiftigten verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage
der Datenverarbeitung. Sollten im Zusammenhang mit der Nutzung von ,,Microsoft Teams* personenbezo-
gene Daten nicht fiir die Begriindung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erfor-
derlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von ,,Microsoft Teams* sein, so ist Art. 6
Abs. | lit. f)y DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Unser berechtigtes Interesse besteht in
diesen Fallen an der effektiven Nutzung von ,,Microsoft Teams* fiir eine effizientere und einfachere Zusam-
menarbeit im Unternehmen.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Nutzung von ,,Microsoft Teams* Art. 6
Abs. | lit. b) DSGVO, soweit die Nutzung (Konferenzen, Prasentationen, Schulungen, temporarer Datenaus-
tausch) im Rahmen von Vertragsbeziehungen durchgefiihrt wird.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. | lit. f) DSGVO. Hier be-
steht unser berechtigtes Interesse an der effektiven Durchfiihrung von Konferenzen, Prasentationen, Schulun-
gen und temporaren Datenaustausch.

Im Folgenden informieren wir lber die Erhebung personenbezogener Daten, die zur Nutzung von Microsoft
Teams erforderlich sind. Wir nutzen Microsoft Teams als Kommunikationsplattform, zum temporaren Daten-
austausch, Audio- und Videokonferenzen, Online-Prasentationen sowie Schulungen in Gruppen oder Einzel-
Meetings durchzufiihren.

4. Kategorien Personenbezogener Daten

Bei der Nutzung von ,,Microsoft Teams* werden verschiedene Datenarten verarbeitet. Der Umfang der Da-
ten hangt auch davon ab, welche Angaben vor oder/und wihrend der Nutzung (Konferenz, Prasentation,
Schulung und Projektabstimmung) gemacht werden.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

e  Angaben zum Benutzer: wie Anzeigename (,,Display Name*), E-Mail-Adresse, Profilbild, bevorzugte
Sprache.

e  Meeting-Metadaten: wie Datum, Uhrzeit, Meeting-ID, Telefonnummer, Ort.

e Text-, Audio- und Videodaten: Es besteht die Moglichkeit eine Chat-Funktion zu nutzen. Insoweit
werden die getatigten Texteingaben verarbeitet, um diese bei der Nutzung anzuzeigen oder auch um
eine Lesebestitigung anzuzeigen.

¢ Um die Anzeige von Video und die Wiedergabe von Audio zu ermoglichen, werden wahrend der
Dauer der Nutzung die Daten vom Mikrofon des genutzten Endgerats sowie von einer etwaigen Vi-
deokamera des Endgerits verarbeitet. Die Kamera oder das Mikrofon kann jederzeit selbst iiber die
,Microsoft-Teams*“-Applikation abgeschaltet oder stummgestellt werden.

e  Es besteht weiterhin die Moglichkeit der Bildschirmfreigabe, in diesem Fall werden samtliche Inhalte
des entsprechend freigegebenen Bildschirms angezeigt.

e  Bei der Erstellung eines Nutzerkontos, zur Anzeige des Nutzerstatus: zum Beispiel die E-Mail-Ad-
resse, Passwort, Zugehorigkeit zu Teams, Rollen und Rechte. In diesem Zusammenhang stehen er-
weiterte Funktionen zur Verfiigung, die eine entsprechende Datenverarbeitung auslosen, wie durch
Hochladen geteilter Dateien, erstellte Kalendereintrage, Status von Aufgaben (zugewiesen, abgege-
ben, Filligkeit, Riickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und bearbeitete
Inhalte, Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der Funktionalitaten
und Sicherheit von ,,Microsoft Teams* und in ,,Microsoft Teams* integrierte Funktionen.
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5. Quellen der Daten

Wihrend der Nutzung (Konferenz, Prasentation, Schulung, temporarer Datenaustausch) werden mit |hrer
Zustimmung moglicherweise zusiatzliche Daten erhoben, um Sie iber weitere Kommunikationswege in Ver-
bindung mit dem Nutzungszweck ansprechen zu konnen (wie per E-Mail, Post).

Sofern lhre Daten (wie lhr Name, Ihre E-Mail-Adresse, Ihre Telefonnummer) nicht von Ihnen direkt erhoben
werden, so werden diese aus einer 6ffentlich zugianglichen Quelle (wie dem Internet) erhoben.

6. Empfdnger der Daten

Wir geben |hre personenbezogenen Daten innerhalb unseres Unternehmens ausschlieBlich an die Bereiche
und Personen weiter, die diese Daten zur Erfiillung der vertraglichen und gesetzlichen Pflichten bzw. zur Um-
setzung unseres berechtigten Interesses benotigen.

Auf alle in ,,Microsoft Teams* durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils die
Personen Zugriff, mit denen sie geteilt werden. Das konnen Einzelpersonen sein oder Mitglieder eines Teams
oder Channels in einem Team.

Alle Teilnehmer beispielsweise einer Videokonferenz haben Zugriff im Sinne von Sehen, Horen und Lesen auf
Inhalte der Videokonferenz, Chats, geteilte Dateien und Bildschirmfreigaben. In einem Chat haben alle Teil-
nehmer Zugriff auf eingegebene Inhalte und geteilte Dateien.

Die Chatinhalte werden bei der Verwendung von Microsoft Teams protokolliert. Wenn es fiir die Zwecke
der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden wir die Chatinhalte pro-
tokollieren. Das wird jedoch in der Regel nicht der Fall sein.

Wenn wir wahrend der Nutzung eine Aufzeichnung anfertigen mochten, werden wir lhnen das im Vorwege
transparent mitteilen und diese nur bei einer Zustimmung durchfiihren.

Zusatzlich erhobene Daten werden unternehmensintern nur beschrankt auf das erforderliche MaB3 und den
erforderlichen Personenkreis verwendet (je nach Aufgabengebiet z.B. den Vertriebsmitarbeitern, der Auf-
tragsabwicklung).

Wir konnen lhre personenbezogenen Daten an mit uns verbundene Unternehmen libermitteln, soweit dies
im Rahmen der unter Ziffer 3 dieses Datenschutzinformationsblatts dargelegten Zwecke und Rechtsgrundla-
gen zulassig ist.

Ihre personenbezogenen Daten werden in unserem Auftrag auf Basis von Auftragsverarbeitungsvertragen
nach Art. 28 DSGVO verarbeitet. In diesen Fallen stellen wir sicher, dass die Verarbeitung von personenbe-
zogenen Daten im Einklang mit den Bestimmungen der DSGVO erfolgt. Die Kategorien von Empfangern sind
in diesem Fall Anbieter von Internetdienstanbieter sowie Anbieter von Kundenmanagementsystemen und -
software.

Personenbezogene Daten, die im Zusammenhang mit der Nutzung von ,,Microsoft Teams* verarbeitet wer-
den, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt
sind. Es ist zu beachten, dass Inhalte aus der Nutzung wie auch bei personlichen Besprechungstreffen haufig
gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit
zur Weitergabe bestimmt sind.

Weitere Empfianger: Der Anbieter von ,,Microsoft Teams* erhalt notwendigerweise Kenntnis von den o.g.
Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,,Microsoft Teams* vorgesehen ist.
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7. Ubermittlung in ein Drittland

Eine Ubermittlung von personenbezogenen Daten in Linder auBerhalb des EWR (Europiischer Wirtschafts-
raum) oder an eine internationale Organisation findet nur statt, soweit dies zur Abwicklung und somit zur
Erfillung des Vertrages oder, auf lhren Antrag hin, zur Durchfiihrung von vorvertraglichen MaBnahmen erfor-
derlich ist, die Weitergabe gesetzlich vorgeschrieben ist oder Sie uns eine Einwilligung erteilt haben.

Eine Datenverarbeitung in Bezug auf die Nutzung von ,,Microsoft Teams* auBerhalb der Europaischen Union
(EV) erfolgt grundsatzlich nicht, da wir unseren Speicherort auf Rechenzentren in der Europaischen Union
beschrankt haben. Wir kdnnen aber nicht ausschlieBen, dass das Routing von Daten iiber Internetserver erfolgt,
die sich auBerhalb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Nutzer in einem
Drittland aufhalten.

Im Datenschutzrecht gilt der Grundsatz der Datenminimierung. Das bedeutet, dass wir nur die Daten, die
wirklich notwendig sind, um lhren Auftrag professionell durchfiihren zu konnen tber Office 365 verarbeiten.
Durch das Benutzen dieses Dienstes werden Daten an Microsoft Office 365 in die USA iibertragen. Die Daten
sind wihrend des Transports iiber das Internet jedoch verschliiSselt und somit vor einem unbefugten Zugriff
durch Dritte gesichert.

Wir haben mit Microsoft einen Vertrag zur Auftragsverarbeitung gemaB Art. 28 DSGVO unter Nutzung der
Standard-Vertrags-Klauseln abgeschlossen. Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs. | S. | lit. b)
DSGVO. Weitere Informationen hierzu finden Sie in der Datenschutzerklarung von Microsoft unter: https:/pri-
vacy.microsoft.com/de-de/privacystatement

Diese Funktionen werden angeboten durch Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, USA.

Bitte nehmen Sie bei Bedarf fiir weitere Informationen dazu gerne Kontakt mit uns unter den oben genannten
Kontaktdaten auf.

8. Dauer der Datenspeicherung

Soweit erforderlich verarbeiten und speichern wir Ihre personenbezogenen Daten fiir die Dauer unserer Ge-
schiftsbeziehung bzw. zur Erfiillung vertraglicher Zwecke. Dies umfassten u. a. auch die Anbahnung und die
Abwicklung eines Vertrages. Darlber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumenta-
tionspflichten, die sich unter anderem aus dem Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) er-
geben. Die dort vorgeschriebenen Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre.

SchlieBlich richtet sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die z. B. nach den §§
195 ff. des Biirgerlichen Gesetzbuches (BGB) in der Regel drei Jahre, in gewissen Fallen aber auch bis zu dreiBig
Jahre betragen konnen.

6 JAHRE Handels- und Geschaftsbriefe sowie flir sonstige Unterlagen (HGB, BGB)

Die Speicherung von Daten, welche zur Bereitstellung eines moglichen Nutzerkontos verarbeitet werden, so-
wie erstellte und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten zugewiesene, bearbeitete
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und abgegebene Inhalte und Kalendereintrage, endet, sobald das Verhaltnis zwischen dem Nutzer und uns be-
endet ist (wie Verlassen des Unternehmens, Beendigung der Geschiftsbeziehung), er seine Einwilligung ganz
oder in Teilen widerruft oder einer Verarbeitung widerspricht. Die Loschung erfolgt innerhalb von 12 Monaten
nach Beendigung des Verhaltnisses. Die Loschung aus den Systemen von Microsoft ist vom Zeitpunkt der Lo-
schung eines Kontos oder von Inhalten durch das Unternehmen nach 90 Tagen abgeschlossen. Selbiger Zeit-
raum gilt auch fiir die Loschung von Dateien durch den Nutzer selbst.

Gespeicherte Ton- und Bilddaten von Audio- und Videoaufnahmen werden von uns fiir die Dauer der Notwen-
digkeit fur den jeweiligen Zweck (wie ein Projekt) gespeichert. Inhalte in von anderen geteilten Dateien, bear-
beitete und abgegebene Aufgaben und Nachrichten in Gruppenchats werden gespeichert, solange ein Team
besteht. Teams fiir beschrankt geltende/nicht endende Arbeitsgruppen werden spatestens 5 Jahre nach Ende
der Geschiftsbeziehung der betroffenen Mitarbeiter samt ihren erstellten, geteilten und bearbeiteten Inhalten
und Chats gel6scht. Inhalte von Chats bestehen solange das Konto des anderen Nutzers besteht.

9. Ihre Rechte

Jede betroffene Person hat das Recht auf Auskunft nach Art. |5 DSGVO, das Recht auf Berichtigung nach Art.
|6 DSGVO, das Recht auf Loschung nach Art. 17 DSGVO, das Recht auf Einschrinkung der Verarbeitung nach
Art. 18 DSGVO, das Recht auf Mitteilung nach Art. 19 DSGVO sowie das Recht auf Datenubertragbarkeit nach
Art. 20 DSGVO. Dartiber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde nach
Art. 77 DSGVO, wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer personenbezogenen Daten nicht recht-
maBig erfolgt. Das Beschwerderecht besteht unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs.

Sofern die Verarbeitung von Daten auf Grundlage lhrer Einwilligung erfolgt, sind Sie nach Art. 7 DSGVO be-
rechtigt, die Einwilligung in die Verwendung lhrer personenbezogenen Daten jederzeit zu widerrufen. Bitte
beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt.

Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen. Bitte beachten Sie zudem, dass
wir bestimmte Daten fiir die Erfiillung gesetzlicher Vorgaben ggf. fur einen bestimmten Zeitraum aufbewahren
missen (s. Ziffer 8 dieser Datenschutzinformation).

Widerspruchsrecht

Soweit die Verarbeitung lhre personenbezogenen Daten nach Art. 6 Abs. | lit. f DSGVO zur Wahrung berech-
tigter Interessen erfolgt, haben Sie gemaB Art. 2| DSGVO das Recht, aus Griinden, die sich aus |hrer beson-
deren Situation ergeben, jederzeit Widerspruch gegen die Verarbeitung dieser Daten einzulegen. Wir verar-
beiten diese personenbezogenen Daten dann nicht mehr, es sei denn, wir kdnnen zwingende schutzwiirdige
Griinde fiir die Verarbeitung nachweisen. Diese miissen |hre Interessen, Rechte und Freiheiten iiberwiegen,
oder die Verarbeitung muss der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen dienen.

Zur Wahrung lhrer Rechte konnen Sie sich unter den in Ziffer | angegebenen Kontaktdaten an uns wenden.
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10. Automatisierte Entscheidungsfindung

Zur Begriindung, Erflllung oder Durchfiihrung der Geschaftsbeziehung sowie flir vorvertragliche MaBnahmen
nutzen wir grundsatzlich keine vollautomatisierte Entscheidungsfindung gemaB Art. 22 DSGVO. Sollten wir

diese Verfahren in Einzelfillen einsetzen, werden wir Sie hieriiber gesondert informieren bzw. lhre Einwilligung

einholen, sofern dies gesetzlich vorgegeben ist.

I 1. Aktualitédt und Anderung dieser Informationspflicht gemdB Art. 13 und 14 DSGVO

Diese Informationspflicht zum Datenschutz ist aktuell giltig und hat den Stand Dezember 2020. Unter anderem

aufgrund geanderter gesetzlicher beziehungsweise behordlicher Vorgaben kann es notwendig werden, diese

Information zu andern. Die jeweils aktuelle Informationspflicht zum Datenschutz kann jederzeit auf der Website

https://www.mumdat.de/datenschutzerklaerung von lhnen abgerufen und ausgedruckt werden.
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Anlage 2

Bedingungen zur Nutzung von MS Team:s fiir Kundenprojekte
(Stand: 04.12.2020)

I. Anwendungsbereich
Diese Nutzungsbedingungen regeln die Nutzung des von markmann + miiller datensysteme gmbh bzw.
Microsoft bereitgestellten digitalen Kommunikationswerkzeugs Microsoft Teams (im Folgenden:
,» Teams®). Sie gelten fiir alle Kunden bzw. Projektteilnehmer, die Teams nutzen, und gehen insoweit
den bestehenden EDV-Nutzungsbedingungen vor.

2. Zulassige Nutzung
Die Nutzung der Plattform ist nur fur die vereinbarten Zwecke zulassig. Sie dient dazu, die aktuell
notwendige Projektkommunikation zu unterstlitzen und dabei das Angebot von markmann + miiller
datensysteme gmbh sinnvoll zu erginzen. Bei Nutzung der Microsoft Webanwendungen bzw. der Mo-
bile App kann es zur ausfiihrlichen Analyse des Nutzerverhaltens iiber Cookies und Skripten kommen.
markmann + miiller datensysteme gmbh rit von deren Nutzung ab und empfiehlt stattdessen die in
Windows integrierte Teams App.

Zur Speicherung der Einwilligung wird ein Einwilligungscookie auf dem Webbrowser abgelegt. Die Ein-
willigung erfolgt auf freiwilliger Basis, d.h. wenn ich nicht einwillige das jeweilige Konferenzsystem zu
nutzen, erwachsen mir dadurch keine Nachteile. Ohne Einwilligung konnen die Konferenzsysteme je-
doch nicht genutzt werden.

Die Einwilligung kann ich jederzeit mit Wirkung fiir die Zukunft widerrufen. Um diese zu widerrufen,
I6sche ich in meinem Browser (in der Regel in den Datenschutzeinstellungen) das abgelegte Einwilli-
gungscookie. Ab Zugang der Widerrufserklarung diirfen meine Daten nicht weiterverarbeitet werden.
Sie sind unverziiglich zu loschen. Durch den Widerruf meiner Einwilligung wird die RechtmaBigkeit der
bis dahin erfolgten Verarbeitung nicht beriihrt.

Hinweis: Aufzeichnungen von Besprechungen und/oder Schulungen sind nicht Uber diese Einwilligung
abgedeckt und missen ggf. separat in informierter Weise eingeholt werden.

3. Anlegen von Konten fiir Projektteilnehmerinnen und -teilnehmer
Die Nutzung von Teams ist fiir Kundinnen und Kunden freiwillig. Microsoft Teams ist Teil der Cloud-
Anwendung Office 365, fiir welches ein Nutzerkonto erstellt werden muss. Bei Datenverarbeitungen
auf externen Cloudservern liegt die Hoheit iiber die Daten nicht bei markmann + miiller datensysteme
gmbh, sondern bei Microsoft. Mit dem Unternehmen hat markmann + miiller datensysteme gmbh einen
Vertrag zur Auftragsverarbeitung geschlossen sowie EU-Standard-Vertragsklauseln vereinbart.

Microsoft garantiert markmann + miiller datensysteme gmbh, dass sich der Standort der Server in
Europa befindet. Allerdings behilt sich Microsoft vor lhre personenbezogenen Daten an weltweit agie-
rende Unterauftragsverarbeiter zu Ubermitteln. Microsoft schlieBt seinerseits mit den Unterauf-
tragsverarbeitern Vertrage, die ein angemessenes Datenschutzniveau garantieren sollen. Gleichfalls be-
halt sich Microsoft vor Kundendaten zu eigenen Geschaftszwecken zu verarbeiten. Durch diese beiden
Datenverarbeitungen Microsofts erwichst dem Nutzer ein grundsatzliches Datenschutz-Risiko.
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4. Nutzung mit privaten Gerdten
Die Nutzung von Teams ist grundsatzlich Gber den Internetbrowser des Nutzer-Gerits moglich. Die
Installation der Microsoft Teams-App ist nicht notwendig und erfolgt ggf. in eigener Verantwortung der
Nutzerinnen und Nutzer. Beim Einsatz mobiler (privater) Gerite miissen diese mindestens durch eine
PIN oder ein Passwort geschiitzt werden.

5. Datenschutz und Datensicherheit
Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig personenbezogene
Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht benotigter Kundendaten
beim Einsatz von Teams ist zu vermeiden.

Die Aufzeichnung einer Bild-, Ton- oder Videolibertragung, z. B. durch eine Software oder das Abfo-
tografieren des Bildschirms, ist nicht gestattet. Die Kamera- und Tonfreigabe durch die Nutzerinnen
und Nutzer erfolgt freiwillig. Bitte beachten Sie, dass es nicht ausgeschlossen werden kann, dass Dritte,
die sich mit Nutzerinnen und Nutzern im selben Zimmer befinden, z.B. Haushaltsangehorige, den Bild-
schirm einer Nutzerin oder eines Nutzers und darauf abgebildete Kommunikationen einsehen konnen.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft, politi-
sche Meinungen, religiose oder weltanschauliche Uberzeugungen, Gewerkschaftszugehorigkeit, gene-
tischen und biometrischen Daten) diirfen nicht verarbeitet werden.

Bei der Nutzung sind das Mithoren und die Einsichtnahme durch Unbefugte zu vermeiden. Die Nutzung
der Videokonferenzfunktionen an offentlichen Orten, insbesondere in offentlichen Verkehrsmitteln, ist
untersagt. Die Zugangsdaten durfen nicht an andere Personen weitergegeben werden. Wer vermutet,
dass sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu andern. Die
Verwendung eines fremden Nutzerkontos ist grundsatzlich unzulassig. Nach Beendigung der Nutzung
haben sich die Nutzerinnen und Nutzer bei Teams auszuloggen.

Eine Verwendung des geschiftlichen Nutzerkontos zur Authentifizierung an anderen Online-Diensten
ist nicht zulassig, auBer es ist ein von markmann + miiller datensysteme gmbh explizit genannter und
genutzter Dienst.

6. Verbotene Nutzungen
Die Nutzerinnen und Nutzer sind verpflichtet, bei der Nutzung der Plattform geltendes Recht einzu-
halten, u. a. das Strafrecht. AuBerdem ist jede Nutzung untersagt, die geeignet ist, die berechtigen
Interessen der Projektteilnehmer zu beeintrachtigen (z. B. Schadigung des offentlichen Ansehens; Scha-
digung der Sicherheit der IT-Ausstattung).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische, menschen-
verachtende oder denunzierende Inhalte lber die Plattform abzurufen, zu speichern oder zu verbrei-
ten. Von den Teilnehmerinnen und Teilnehmern iiber Teams bereitgestellte Inhalte diirfen nicht unbe-
fugt in sozialen Netzwerken verbreitet werden.

7. VerstoB gegen die Nutzungsbedingungen
Im Falle eines VerstoBes gegen diese Nutzungsbedingungen behalt sich markmann + miiller datensys-
teme gmbh das Recht vor, den Zugang zu Teams zu sperren.
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8. Schlussbestimmungen

Mit Ende der Bereitstellung des Angebots werden alle Daten inklusive der Nutzer-Accounts nach einer

Ubergangszeit geloscht.

Tritt eine Nutzerin bzw. ein Nutzer wahrend der Vertragslaufzeit aus einer angemeldeten Einrichtung
oder Kundenunternehmen aus und wird daher vom Administrator das Nutzerkonto dieser Person
entfernt, wird dieses nach 30 Tagen unwiderruflich geloscht. Daneben gibt es die Moglichkeit, Nutzer-

konten direkt zu ldschen.

markmann + miiller datensysteme gmbh
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